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NUEVAS TECNOLOGIAS Y ESPIONAJE // LA TELEFON{A MOVIL COMO INSTRUMENTO DE LOCALIZACION PARA LA POLICIA

Moviles: un localizador en el bolsillo

Sencillos métodos de seguimiento y localizacién
de individuos a través de los datos aportados por
la telefonia mévil, con escaso margen de error, son
précticas policiales habituales en casos de narco-

Santiago Arribas
Santander

Cada antena de telefonia mévil da
servicio a un area geografica dife-
renciada llamada celda. Cuando el
teléfono movil se enciende, busca la
celda mas adecuada (por cercania,
senal o servicio) y se conecta auto-
maticamente a ella. Esto se conoce
como busqueda de red o cobertura.
La conexi6n obtenida llega a la esta-
cion base de dicha celda, donde se
contrastan sus datos con los del apa-
rato. Si todo coincide, el mévil se in-
corpora a la red. Conocer la antena
por la que se procesan los datos de
una llamada permite localizar la zo-
na de cada movil.

Cualquier teléfono mévil europeo
utiliza la tecnologia GSM (Groupe
Spécial Mobile), que tiene incorpo-
rada una serie de codigos especia-
les, tanto en el terminal como en la
tarjeta, ya sea modalidad prepago o
contrato. Mediante estos datos co-
nocemos la compania operadora, el
namero ICC, propio de la tarjeta, y
el IMEL, un niimero exclusivo que
consta de 15 digitos (se ve al marcar
##06#). El IMEI también aparece
en la caja del mévil y en el interior
del terminal y sirve para identificar
el teléfono, al proveedor y al propie-
tario. También se utiliza para blo-
quear el teléfono en caso de robo y
como localizador, con un margen
de error de pocos metros.

Permanecer an6énimo en la red
celular es casi imposible. Ademas,
existe el peligro que supone la gra-
bacién y escucha continuada de
conversaciones privadas por los
cuerpos policiales "en pro de la pre-
vencion de riesgos mayores'.

Existen dos modalidades de com-
pra de terminales: mediante contra-
to (la compania cuenta ya con todos
tus datos) o a través de las tarjetas
prepago. Estas tarjetas no requieren
de ningtin formalismo. Se puede ad-
quirir un movil y la red desconoce
todos los datos del abonado, excep-
to el nimero de teléfono, el IMEI de
su aparato y la celda desde la que
esta llamando. El principal proble-
ma de las tarjetas prepago actuales

CON PERMISO. La localizacién por mdvil estd permitida en tres supuestos: por orden

&

judicial, por llamada al 112 y por consentimiento del propio usuario.

El mejor modo de
permanecer anénimo
consiste en utilizar dos
tarjetas prepago y
combinarlas

es que permiten “correlacionar” lla-
madas, es decir, deducir por la can-
tidad de llamadas realizadas la iden-
tidad de un usuario que vive en una
zona determinada y del receptor de
la llamada. Este hecho no permite
saber exactamente quién es el usua-
rio, pero si localizarlo con precision.
La correlacion es posible porque ca-

da tarjeta y cada aparato tienen un
identificador tnico.

Existe la opcion de la desactiva-
cion del Caller ID, o identificador de
usuario, donde la mayoria de los te-
1éfonos moviles permiten deshabili-
tar el nimero del aparato que llama
desde el menu de opciones o mar-
cando #31# antes del teléfono de
destino. Quien recibe la llamada ob-
serva en el visor de su teléfono la
frase “Ntumero desconocido”.

Incluso, se puede solicitar a la
compania que habilite esa opcion si
desea permanecer en este anonima-
to relativo. El nimero del emisor de
la llamada no estard accesible para
el receptor, pero es indudable que la
compania y muchos servicios “espe-

tréafico o "terrorismo". Este tipo de control es invia-
ble sin la valiosa ayuda de las operadoras que, aun-
que exigen una orden judicial, se ven obligadas a
colaborar a menudo sin cumplir el procedimiento
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con fines policiales.

ciales”, no solo el servicio de emer-
gencia, tendran acceso a esos datos.
El mejor modo de permanecer ané-
nimo consiste en utilizar dos tarje-
tas prepago. Una de ellas serd la uti-
lizada de manera habitual. Se pue-
de desactivar el Caller ID. La otra
tarjeta la usaremos solamente para
efectuar llamadas. A estas practicas
se le puede anadir otra técnica no
muy habitual llamada crowds (mul-
titudes) mediante la cual, un grupo
de usuarios intercambia sus tarje-
tas periédicamente para evitar co-
rrelaciones.

Galileo contra GSM

La tecnologia GSM esta en progre-
50, pero los sistemas de navegacion
por satélite tendran gran protago-
nismo en el futuro. El novedoso sis-
tema europeo, llamado Galileo, que
estara operativo en 2008, se impon-
dra sobre el actual sistema GPS
(Global Position System), propiedad
de EEUU, que utiliza las senales que
envia una constelacion de 24 satéli-
tes artificiales. Ambos podran calcu-
lar e indicar la posicion exacta en la
que se encuentra un objeto con un
margen de error de centimetros.

En principio, y como contempla la
legislacion espanola, s6lo existen
tres situaciones en las que la locali-
zacion de los teléfonos esta permiti-
da: a través de una orden judicial,
cuando el propio usuario lo consien-
tey, por ultimo, el registro automa-
tico de todas las llamadas al nimero
de emergencias 112.

Sin embargo, nada impide que es-
tas técnicas sean empleadas también
para el seguimiento pasivo de cual-
quier teléfono celular encendido. Si
el usuario no dispone de ningun sis-
tema de control para regular esta po-
sibilidad (como un bot6n de emer-
gencia en su movil o el anonimato),
la tinica manera de evitar el rastreo
sera apagar el teléfono y quitar la ba-
teria, ya que expertos en telecomu-
nicaciones consultados aseguran
que gracias a la tecnologia digital,
las empresas de telefonia pueden
abrir el micréfono del teléfono mévil
aunque esté apagado, lo que permi-
te que éste actie como una escucha.

legal. Tras los atentados del 11 de marzo en
Madrid, fuentes cercanas a dicha investigacién
desvelan la utilizacion de las nuevas tecnologias

Ultima llamada
para Dudayev

En 1996, el lider de la resistencia
chechena Dzokhar Dudayev murid
tras ser alcanzado por dos misiles
rusos mientras hablaba de posibles
negociaciones de paz con el Gobier-
no de Moscu. Wayne Madsen, uno
de los principales expertos en segu-
ridad electrnica, sostiene que
EEUU, a través de la red de espio-
naje mundial Echelon, proveyd a
Rusia de las coordenadas exactas.

El escurridizo
Bin Laden

Durante la guerra en Afganistan, se
llevaba a cabo la caza de Osama
Bin Laden, en las cuevas de Tora
Bora. El lider de Al Qaeda entregd
su teléfono satelital a uno de sus
fieles colaboradores, Abdala Taba-
rak, a quien encarg6 utilizarlo en
diferentes lugares para despistar a
los servicios de espionaje nortea-
mericanos. Tabarak fue perseguido
por las fuerzas estadounidenses
mientras Bin Laden huia por una
ruta opuesta hacia Pakistan.
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Ivén Fernandez Mora

Un aparato para medir la velocidad de la luz

La teoria fisica del siglo XIX
postulaba que, al igual que
las olas y el sonido necesitan un
medio para transportarse (agua
y aire), la luz también necesitaria
uno, el llamado éter. Como la
velocidad de la luz es tan gran-
de, disenar un experimento para
detectar la presencia del éter era
muy dificil.

Albert Michelson y Edward Mor-
ley se propusieron medir el efec-
to denominado “desviacion del
éter”, por el cual la velocidad de
la luz serfa distinta segn se
movieran a favor o en contra del
éter, ya que las leyes de Newton
decian que la velocidad de la luz
tenia que variar respecto a un
observador, seglin se acercase o

se alejase de la fuente de luz.
Michelson pensé que, como la
Tierra va medio afo hacia el sol
y medio afio en contra, tenia
que medir esta variacion para
comprobar que la velocidad de
la luz, al igual que el resto de las
cosas, tiene una velocidad relati-
va al observador.

Para ello, con el patrocinio de

Alexander Graham Bell, millona-
rio tras su descubrimiento del
teléfono, crearon un aparato al
que llamaron interferometro,
con el cual podrian calcular la
velocidad de la luz con mucha
precision. Después de dos afios
de mediciones, en 1887, los
dos cientificos obtuvieron unos
resultados que ni mucho menos

esperaban: "la velocidad de la
luz era la misma en todas las
direcciones y en todas las esta-
ciones". Este fue el primer indi-
cio de que las leyes de Newton
no eran vélidas siempre. Veinte
anos después, Michelson reci-
bia el premio Nobel por el
hallazgo.

Este descubrimiento hizo que
todos los cientificos del mundo
intentaran entender el fendme-
no, hasta que Albert Einstein en
1905 lo consiguid. Pero eso es
otra historia...



